Cisco Meraki MDM - Gestion 10S
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Introduction

Ce document va vous présenter rapidement la gestion d’i0S sous Cisco Meraki

Mise en place du profil Apple

La premiére étape consiste a mettre en place le profil MDM sur votre organisation. Allez donc
dans « Organization > MDM » .
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Téléchargez sur votre PC le fichier « Meraki Apple CSR.csr » .
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Appuyez sur « Create a certificate »

Apple Push Certificates Portal

Certificates for Third-Party Servers (* Civs s ceeoie )

Faites « parcourir » et sélectionnez le fichier précédemment téléchargé.
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Apres avoir appuyé sur « Upload », vous aurez une confirmation d’ajout de votre certificat,
appuyez sur « Download »

Apple Rush Certificates Portal
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Revenez sur I’interface de Cisco meraki et envoyez le fichier tout juste téléchargé. Pensez a
renseigner I’adresse mail vous ayant servi a faire le certificat.
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Aprés avoir sauvegarde la page, vous verrez que le certificat a bien été envoyé.
Appuyez sur « Test certificate » pour valider son fonctionnement.
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Ajout d’un périphérique iOS
Ajoutez maintenant un périphérique iOS a votre MDM. La procédure est décrite sous « MDM
> Add devices > i0S »
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Ouvrez safari et allez sur « m.meraki.com »

meraki.com ¢

Meraki SM Setup

Step 1: Enter your Network ID

By installing Systems Manager on your
device you acknowledge that you have
read and understood the terms of our
Privacy Paolicy.

Renseignez votre network ID et appuyez sur « Register »

meraki.com ¢

Step 1: Enter your Network ID
By installing Systems Manager on your
device you acknowledge that you have

read and understood the terms of our
Privacy Policy.

142-264- R



Patientez le temps du chargement du profil.

n142.meraki.com (]

Meraki SM Setup

Step 2: Downloading profile
Click "install” once downloaded

Searching for Systems Manager
network...
Preparing management profile...

Found : MDM

Une fois le profil chargé, appuyez sur « install » pour le mettre sur I’iOS

Annuler  Installer le profil  Installer

Meraki Management

Meraki Inc

Signe par  mtp/iwww, valicert.com/
Vériné
Doscription  Marakl Systems Manager

Contenu Vérification pour I'nscription de
I'appareil

Plus de détails

A toutes les questions qui peuvent vous étre posé, faites « Installer » ou « Se Fier »

Annuler Avertissement Installer

MOBILE DEVICE MANAGEMENT

Linstallation de ce profil permettra a
'administrateur de « https://
ios.meraki.com/apple_mdm/ios?
org=36HM » de gérer a distance
votre iPhone.

’L'admini's.trateur peut recueilhr des Gestion a distance
informations personnelles, ajouter ou Faltes-vous confiance & la source de
supprimer des comptes et des ce profid pour ['inscription de votre
Installer restrictions, dresser la liste de vos Som Riageeion s cetance 2
T e | e s

Annuler distance les données de votre iPhone, Rrreder Se fier




Patientez durant 1’installation. ..

essse Orange F = 18:26 91 9% -

= Installation du profil

@ Meraki Management
Meraki Inc

L’installation du profil a réussi, appuyez sur « OK »

Profil installé OK
~ Meraki Management
Meraki Inc
Signe par  Mp/www.valicert.com/
Vérifie

Description  Meraki Systems Manager

Contenu  Mobile Device Management
Centificat d'identité de 'appareil

Plus de détails

Vous reviendrez sur Safari qui vous indique que 1’ajout a été fait avec succes.

n142.meraki.com (e

Meraki SM Setup

Registration complete!

Look for this device in
Dashboard!

Quelques secondes apres, vous recevrez une notification pour installer I’application Cisco
Meraki MDM.

Confirmez et renseigner votre identifiant Apple Store s’il vous 1’est demandé.

Installation de 'app
« ios. meraki.com = va installer et gérer
I'application « Meraki MDM « de
I'App Store.
Votre compte iTunes ne sera pas débité
pour cette application.

Annuler Installer



Au niveau du dashboard, vous verrez I’apparition de votre équipement iOS.

Woewor Client list
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Gestion des peripheriques iOS
Allez dans votre dashboard est sélectionné votre équipement iOS
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En appuyant dessus, vous accéderez aux détails de celui-ci, comme le taux de charge, la
version de I’i0S, si il y a un code de sécurité. ..
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Vous verrez aussi une partie « MDM commands » vous permettant d’exécuter a distance des
commandes sur le téléphone.
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« Mobile security » vous permet de verrouiller le périphérique, d’enlever le code de sécurité
ou encore de supprimer son contenu.

MDM commands

Mobde secunty Device security
Play 0ar Pa Lock dewce E
-'\
Data settings N

« Send notification » vous permet d’envoyer un message via I’application Meraki MDM sur
I’i0S

#%.0OM commands
N/ =
—  Mobile sac /';Jh', Send notification
NS
AunPlay Message .. Send
Data settings

Send notfication

Meraki MDM

test

« GPS location » permet de demander a 1’application Meraki MDM de lui envoyer votre
position PS. Celle-ci fonctionne uniquement si Meraki MDM est démarré, il est donc possible
de demander a ’utilisateur de démarrer I’application.

MDM cormmands
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' -~
Data settingn {
CNE T ah 5wl
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Meraki MDM
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La partie « Restrictions » vous indique les profils actuellement installés sur le périphérique.

La partie « Apps » vous permet de gérer les applications installées, et notamment de
supprimer celles qui ont été installé via le MDM.

Discover date ¥ Name Jendot deruce Agp size App axta Maraged? Sustus Acoons

7.2015 Msraic MDU eraks kec 3 19 VE 1508 Yes nataBed Rernove

T



Déploiement d’un profil

Pour déployer un profil, vous devez aller dans « MDM > Profiles » et faire « new mobile
profile »

Monitor Mobile profile management
MOM . moblle peolibas YA v
A o . .

Covy wantony i-olbe

Vous avez deux possibilités :
- Faire un profil sous Apple Configurator et I’importer sur 1’interface Meraki
- Utiliser ’interface Meraki pour créer le profil

Nous choisissons la deuxieme possibilité, indiquons que le profil est affecté aux périphérique
I0S et que pour le supprimer il faut rentrer le code « 1234 ».

Confguration Uso the Maraks Cachboand 1o sresto 3 corfguranen profle «
ave:
st
Revoval pelcy Reocre peasword o rmeove this prole
Passm o3-S

DI

You havo unsaved changos

Clionts in gscope O Save oOf cancel

Apres avoir appuye sur « Save », on revient sur la page et on peut modifier le profil en
appuyant sur « Edit profile settings »

Confguration oo the Maraki Daohboand to omato 2 condgurnen profle 5 profo seitings [
>
are
Dascnpt
Reroval pelcy Fecuse pessword 1o rrwvo this oolle
Pazswod: esss
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On arrive ainsi sur la liste des parametres modifiables.

Moblle Settings ©
Fradls et o

Restrictions  Passcode  WiFl VPN ActiveSync @ Web Clips Credentials  Backpack  Privacy
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Par exemple, désactivons 1’utilisateur de 1’appareil photo

Moblle Settings ©
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On voit que le profil « test » a été publié sur notre iOS
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Au niveau du téléphone, voici le résultat avant / aprés. L’icone « Appareil photo » a disparu

eesee Orange | eeeee Orange

On peut donc forcer la mise en place d’un code de sécurité, envoyer des réseaux wifi, une liste
de serveur VPN, configurer un serveur exchange, envoyer des web clips...

Déploiement d’une application

Pour déployer une application sur des équipements iOS, il faut aller dans « MDM > Apps » et
sélectionnez « Add new » puis « iOS app »

Monitar App management
MDM - 1 asp &AM Paw -
Vi =y e - o
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Choisir le pays du Store et indiquez le programme a installer. Une fois 1’application choisie,
appuyer sur « Add »

Add an 108 app

word Lookup by 1D Whete's the 107 Country:| France X *

Pad apps Phone apps

Title Vandor Version Category  Description Price
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On peut maintenant indiquer le scope d’installation de I’application et si on I’installe
automatiquement apres avoir sauvegardé ou a la main sur chaque équipement (via Disable

auto-install)
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Une fois que I’on sauvegarde, on voit que 1’application est manquante sur un périphérique et
que c’est notre iPhone.
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Au niveau de I’iPhone, un message apparait indiquant que meraki souhaite installer Word.
L’utilisateur devra accepter et renseigner son compte Apple Store

Installation de I'app
« ios.meraki.com » va installer et gérer
I"application « Word » de I'’App Store.
Votre compte iTunes ne sera pas débité
pour cette application.

Annuler Installer

Si jamais 1’utilisateur a oubli¢ de I’installer, on peut lui envoyer une requéte pour redemander
I’installation.
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